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1. Data Controller 

The Data Controller is BNP PARIBAS, Paris, succursales de Lancy/Genève, Zurich. 

myDataFeed platform is used to securely share documents containing personal data with third parties external 

to the BNP Group (External Wealth Managers, Family Officers…). 

2. Specific Purposes of processing via myDataFeed 

The processing activities carried out via myDataFeed are the following purposes, directly linked to the users’ 

professional activity: 

- Transmitting documents containing personal data to external clients or partners (e.g. data on 

investment positions, transactions...) 

- Temporarily and securely storing these documents in a shared space 

- Assigning, modifying or revoking access rights to files containing personal data (e.g. access to a 

Workspace for an external partner) 

- Logging and tracking actions performed on such files (sending, viewing, downloading...) 

- Ensuring compliance and security of exchanges (e.g. automatic blocking via DLP, automatic deletion 
after 30 days) 

3. Categories of data processed  

The data processed mainly includes: 

- Identification data: User login account (email) 

- Client data on investment positions & transactions 

 

4. Legal Basis for processing  

Processing is based on: 

- The performance of a contract (with a client or partner) 

5. Data access and recipients  

Data is accessible only to: 

- Internal BNP Paribas staff with proper authorization 

- External partners expressly authorized  

- Authorized IT administrators, under strict access control 

- Supervisory authorities, when required by law. 

 
6. Security measures 

The myDataFeed platform ensures appropriate security protection through: 

- Encryption in transit and at rest 

- Strong authentication 

- Active Data Loss Prevention (DLP) 

- Granular access based on roles and user profile  

- Automatic deletion of files after 30 days 
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- Logging of accesses and user actions 

7. Data retention periods 

- Files: deleted after a 30-day retention period 

- Inactive accounts: automatically deactivated after 90 days 

- Logs: retained according to Group policy 

8. Your rights (GDPR & FADP) 

Right Definition 

Right of access 
To know which personal data are being processed via myDataFeed 
(GDPR, art. 15; FADP, art. 25) 

Right to rectification 
To correct your data if they are inaccurate or incomplete (GDPR, 
art. 16; FADP, art. 26) 

Right to erasure 
To request, in certain cases, the deletion of your data (GDPR, art. 17) 

Right to restriction of 

processing 
To temporarily freeze contested processing (GDPR, art. 18) 

Right to object 
To object to certain processing activities based on legitimate 
interest (GDPR, art. 21) 

Right to data  

portability 

To receive your data in a structured and commonly used 
format (GDPR, art. 20; FADP, art. 28) 

Right to information 
To be clearly informed about data collection (GDPR, art. 13 & 
14; FADP, art. 20) 

Right to lodge a compliant To contact the FDPIC if your rights are not respected 

 

9. Contact- Exercising your rights 

For any questions or exercise your rights: Swiss Territoy DPO dataprotection.switzerland@bnpparibas.com  

10. Responsibilities of myDataFeed Users  

As an authorized user of the myDataFeed platform, you must: 

- Use the platform only for professional purposes 

- Respect the secures roles 

- Avoid misuse of the tool (e.g. personal use, unauthorized sharing) 

- Report any anomalies or incidents promptly CSIRT 

The legal responsibility for data processing lies with Controller. 

The user operates within a controlled, supervised and secure environment. 

11. Key principles under Swiss FADP 

BNP PARIBAS, Paris, succursales de Lancy/Genève, Zurich applies the following core principles under the FADP: 

Principles Application in myDataFeed 

Purpose limitation (FADP, art. 6, § 3) Data is used solely for secure external sharing 

Proportionality (FADP, art. 6, § 2) Only data strictly necessary for the intended 
purpose is processed 
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Transparency (FADP, art. 19) This notice ensures clear and accessible 
information 

Security (FADP, art. 8 § 22) Encryption, access controls and activity logging in 
place 

Accountability (FADP, art. 5) Internal governance and documentation are 
maintained and up to date 
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1 .  Responsable du traitement 

Le responsable du traitement est BNP PARIBAS, Paris, succursales de Lancy/Genève, Zurich.  

La plateforme myDataFeed est utilisée pour partager de manière sécurisée des documents contenant 

des données personnelles avec des tiers externes au Groupe BNP (External Wealth Managers, Family 

Officers…). 

2. Finalités concrètes du traitement via myDataFeed 

Les traitements réalisés via myDataFeed ont les finalités suivantes, directement liées à l’activité 

professionnelle des utilisateurs : 

- Transmettre à un client ou partenaire externe des documents contenant des données personnelles 

(ex. Données sur les positions et les transactions d’investissement...) 

- Stocker temporairement et de manière sécurisée ces documents dans un espace partagé  

- Attribuer, modifier ou retirer les droits d’accès aux fichiers contenant des données personnelles (ex. 

accès à un espace partagé pour un partenaire externe) 

- Tracer et historiser les actions liées à ces fichiers (envoi, consultation, téléchargement)  

- Garantir la conformité et la sécurité des échanges (ex. blocage automatique par le DLP, suppression 

automatique après 30 jours) 

3. Catégories de données personnelles concernées  

Les données traitées sont principalement : 

- Données d’identification : Identifiant de connexion (e-mail) ... 

- Données sur les positions et les transactions d’investissement... 

4. Base légale du traitement  

Le traitement repose sur : 

- L’exécution d’un contrat (transmission documentaire dans le cadre d’une relation commerciale)  

5. Accès aux données et destinataires  

Les données sont accessibles uniquement à : 

- Les collaborateurs habilités de BNP Paribas 

- Les partenaires externes expressément autorisés  

- Les administrateurs techniques à accès restreint 

- Les autorités de contrôle sur demande légale fondée 

12. Mesures de sécurité implémentées 

- Chiffrement des fichiers en transit et au repos 

- Authentification forte 

- Data Loss Prevention (DLP) actif 

- Accès cloisonnés selon les rôles et profils utilisateurs 

- Suppression automatique des fichiers au bout de 30 jours 

- Journalisation des accès et des actions 
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13. Durées de conservation 

- Fichiers : supprimés après une durée de rétention de 30 jours 

- Comptes inactifs : désactivés automatiquement après 90 jours 

- Logs : conservés selon la politique du Groupe 

14. Vos droits (RGPD & LPD) 

Conformément au RGPD et à la LPD, toute personne concernée dispose des droits suivants : 

Droit Définition 

Droit d’accès Connaitre les données vous concernant traitées via myDataFeed 
(RGPD, art. 15 ; LPD, art. 25) 

Droit de rectification Corriger vos données si elles sont inexactes ou incomplètes 
(RGPD, art. 16 ; LPD, art. 26) 

Droit à l'effacement Demander dans certains cas, la suppression de vos données 
(RGPD, art. 17) 

Droit à la limitation du 

traitement 

Geler temporairement un traitement contesté (RGPD, art. 18) 

Droit d'opposition Vous opposer à certains traitements fondés sur l’intérêt 
légitime (RGPD, art. 21) 

Droit à la portabilité 

des données 

Recevoir vos données dans un format structuré et couramment 
utilisé, si le traitement est basé sur un contrat ou votre 
consentement (RGPD, art. 20 ; LPD art. 28) 

Droit à l’information Être informé de manière claire dès la collecte (RGPD, art. 13 et 
14 ; LPD, art. 20) 

Réclamation Saisir le PFPDT si vos droits ne sont pas respectés 
 

15. Exercice de vos droits 

Contact : Déléguée à la Protection des données, Territoire Suisse 

dataprotection.switzerland@bnpparibas.com  

16. Responsabilité des utilisateurs  

Les utilisateurs de myDataFeed doivent : 

- Utiliser l’outil uniquement dans le cadre professionnel défini, 

- Respecter les règles de sécurité 

- Ne pas détourner la solution à des fins personnelles ou non autorisées 

- Signaler toute anomalie, erreur ou suspicion d’incident au CSIRT 

La responsabilité juridique du traitement incombe au responsable du traitement. 

L’utilisateur agit dans un cadre défini, sécurisé et audité. 

17. Conformité à la Loi fédérale sur la protection des données (LPD)  

BNP PARIBAS, Paris, succursales de Lancy/Genève, Zurich applique les principes de la LPD 

Principe Application dans myDataFeed 

Finalité (LPD, art. 6, al. 3) Traitement limité à l’échange sécurisé avec des tiers externes 

Proportionnalité (LPD, art. 6, al. 

2) 

Collecte et accès strictement nécessaires 

Transparence (LPD, art. 19) Information assurée par cette notice 

Sécurité (LPD, art. 8, al. 

22) 

Chiffrement, contrôle d’accès, logs 
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Accountability (LPD, art. 5) Gouvernance interne et documentation de conformité à jour 

 


